L

LABORATORIO CHIMICO CAMERA COMMERCIO TORINO

Azienda Speciale della Camera di Commercio, Industria, Artigianato e Agricoltura di Torino

Mappa delle attivita a rischio reato nel Laboratorio Chimico — rev 2

PREMESSA: per compilare le tabelle che seguono sono stati inizialmente presi in considerazione tutti i reati previsti dal D.Igs. 231/2001.
In seguito all’analisi, sono stati esclusi quelli per cui non é stata individuate alcuna attivita, tra quelle svolte nel’ambito e per conto
del Laboratorio Chimico, in cui possa presentarsi 'occasione di quel particolare reato. Le attivita a rischio, raggruppate rispetto al
relativo reato, sono state associate ai processi operativi interessati e per ciascuna attivita e stato calcolato il valore di rischio. I
valore di rischio (vedi documento di modello organizzativo paragrafo 4.2) viene calcolato moltiplicando il valore di impatto del reato (l)
per il valore di probabilita associato all’attivita a rischio (P), (R =1 x P).

Il Rischio residuo (R’) ¢ il valore ricalcolato dopo aver introdotto i controlli ritenuti necessari.

| processi operativi individuati nel Laboratorio Chimico ai fini di determinare responsabilita e ruoli del personale in relazione alle diverse
attivita a rischio sono:

G = Gestione delle risorse/Direzione (finanziarie ed umane)

P = Pianificazione da parte dei Responsabili di settore/Capo commessa
E = Erogazione servizi

A = Amministrazione

Ac = Acquisti

Questa analisi, a partire da tutti i reati, viene ripetuta ogni anno o quando richiesto da rilevanti modifiche di legge o variazioni significative
nelle attivita
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Indebita percezione di erogazioni, truffa in danno dello Stato o di un ente pubblico o per il conseguimento di erogazioni pubbliche e frode
informatica in danno dello Stato o di un ente pubblico e frode nelle pubbliche forniture (Art. 24, D.Igs. n. 231/2001) art. modificato della
L. 161/2017 e dal D.Lgs. 75/2020 - Valore massimo di impatto I = 4

Malversazione a danno dello Stato (art. 316-bis c.p.)

Indebita percezione di erogazioni a danno dello Stato (art.316-ter c.p.)
Truffa in danno dello Stato o di altro ente pubblico o delle Comunita europee (art.640, comma 2, n.1, c.p.)
Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.)
Frode informatica in danno dello Stato o di altro ente pubblico (art. 640-ter c.p.)
Frode nelle pubbliche forniture (art. 356 c.p.)

Frode ai danni del Fondo europeo agricolo (art. 2 n.898/1986)

Turbata liberta degli incanti (art. 353 c.p.)

Turbata liberta del procedimento di scelta del contraente (art.353-bis c.p.)

ATTIVITA A RISCHIO

Processo

P |E

Ac

Rischio residuo

1.1

Richieste certificati alla Autorita Giudiziaria (anti-mafia, ...), denunce all’ Autorita di P.S.

R=4x1=4

1.2

Stipula di atti conseguenti al CdA, omologa verbali assembleari,

R=4x2=8

1.3

Produzione e trasmissione di informazioni e documenti per 1’ottenimento di collaborazioni
e convenzioni varie verso la P.A.

R=4x2=8

1.4

Interazioni con ispettori di Enti previdenziali, assistenziali ed assicurativi in occasione di
verifiche ispettive o altre dichiarazioni.

R=4x1=4

1.5

Rendicontazioni, relazioni e risultati a fronte di finanziamenti/commesse

T T e B I R (@)

=
=
T T I B B e

R=4x2=8
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Delitti informatici e trattamento illecito di dati (Art. 24-bis, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 48/2008 modificato dai D.Lgs.
8/16 e dal D L 105/2019] — Valore massimo di impatto I =4

Falsita in un documento informatico pubblico o avente efficacia probatoria (art. 491-bis c.p.)
Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)

Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615-quater c.p.)

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art. 617-quater c.p.)
Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente pubblico o comunque di pubblica utilita (art.
635-ter c.p.)

Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.)

5 Processo e 1 -
ATTIVITA A RISCHIO P IE A Ac Rischio residuo

21 Compﬂampne di registri 1nformat1c1 della PA relativamente a condizioni essenziali per la X X R=4x2=8
partecipazione a gare, bandi, ecc...

29 Utilizzo di procedure informatiche relative ai rapporti informativi e documentali con la X X R=4x1=4
dogana

73 Utlllz;o ‘d1 cresienz;ah (user-prl) per I’accesso a procedure informatiche della PA per la X x| x R=4x2=8
trasmissione di dati e documenti

NOTA: sensibilizzazione utenti per 2.3
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3 Delitti di criminalita organizzata (Art. 24-ter, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 49/2009- modificato dalla L. 69/2015 e da
D.Lgs 19/2023]

Nessuna attivita a rischio

4 Concussione, induzione indebita a dare o promettere altra utilita e corruzione (Art. 25, D.lgs. n. 231/2001) [articolo modificato dalla L.
n. 190/2012 e dalla L 3/2019 e modificato dal D Lgs. 75/2020] — Valore massimo di impatto 1=4

LSRN N NENE NEN

Concussione (art. 317 c.p.)

Corruzione per l'esercizio della funzione (art. 318 c.p.) [articolo modificato dalla L. n. 190/2012]
Corruzione per un atto contrario ai doveri di ufficio (art. 319 c.p.)

Corruzione in atti giudiziari (art. 319-ter c.p.)

Induzione indebita a dare o promettere utilita (art. 319-quater) [articolo aggiunto dalla L. n. 190/2012]
Istigazione alla corruzione (art. 322 c.p.)
Peculato, concussione, induzione indebita dare o promettere utilita, corruzione e istigazione alla corruzione di membri degli organi delle

Comunita europee e di funzionari delle Comunita europee e di Stati esteri (art. 322 bis c.p.) [articolo modificato dalla L. n. 190/2012]

- Processo < 1. .
ATTIVITA A RISCHIO GIP IE [A Ac Rischio residuo
Presentazione da parte di soggetti “sottoposti”, delle informazioni necessarie per la den_
4.1 . S X X R=4x2=8
prudente e congrua valutazione delle poste di bilancio.
49 Presentazione da parte degli Amministratori o dei loro “sottoposti”, della documentazione X x R=4x2=8
"~ | richiesta dal Collegio Sindacale, dai Soci Contributori, dalla Societa di Revisione.
Partecipazione degli Amministratori a delibere in situazione di conflitto di interesse con il e
4.3 . oS X R=4x1=4
Laboratorio Chimico
Rapporti con gli organi preposti al controllo (Collegio Sindacale, Societa di Revisione) in
4.4 | occasione di controlli che potrebbero rivelare negligenza nella gestione e/o violazioni di X X R=4x2=8
legge.
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45 Zirsssgtazmne della documentazione al CdA per deliberare su uno specifico ordine del x | x X R=4x1=4
46, Gestione procedure di acquisto (MEPA /trattative/gare) % | x < R=4x2=8

5 Falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di riconoscimento (Art. 25-bis, D.lgs. n. 231/2001)
[articolo aggiunto dal D.L. n. 350/2001, convertito con modificazioni dalla L. n. 409/2001; modificato dalla L. n. 99/2009; modificato dal
D.Lgs 125/2016]

Nessuna attivita a rischio
6 Delitti contro ’industria e il commercio (Art. 25-bis.1, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 99/2009]
Nessuna attivita a rischio

7  Reati societari Art. 25-ter, D.Igs. n. 231/2001) [articolo aggiunto dal D.Igs. n. 61/2002, modificato dalla L. n. 190/2012, dalla L. 69/2015 e
dal D. Lgs. n.38/2017 e dal D.Lgs 19/2023] - Valore massimo di impatto I=2

False comunicazioni sociali (art. 2621 c.c.)

False comunicazioni sociali in danno della societa, dei soci o dei creditori (art. 2622, comma 1 e 3, c.c.)
Impedito controllo (art. 2625, comma 2, c.c.)

Indebita restituzione di conferimenti (art. 2626 c.c.)

Illegale ripartizione degli utili e delle riserve (art. 2627 c.c.)

lllecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 c.c.)

Operazioni in pregiudizio dei creditori (art. 2629 c.c.)

Omessa comunicazione del conflitto d'interessi (art. 2629-bis c.c.) [aggiunto dalla legge n. 262/2005]
Formazione fittizia del capitale (art. 2632 c.c.)

Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.)

Corruzione tra privati (art. 2635 c.c.) [aggiunto dalla legge n. 190/2012]

AN N N N N SN N NN
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v"lllecita influenza sull'assemblea (art. 2636 c.c.)
v' Aggiotaggio (art. 2637 c.c.)

v Ostacolo all'esercizio delle funzioni delle autorita pubbliche di vigilanza (art. 2638, comma 1 e 2, c.c.)

. Processo < e .
ATTIVITA A RISCHIO GIP IE [A | Ac Rischio residuo
7.1 | Fatturazione e gestione del credito X X R=2x2=4
7.2 | Gestione omaggi, spese e ospitalita (offerte e ricevute) X | X X R=2x3=6
7.3 | Selezione del personale X | X R=2x1=2

8 Reati con finalita di terrorismo o di eversione dell’ordine democratico previsti dal codice penale e dalle leggi speciali (Art. 25-quater,

D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 7/2003]

Nessuna attivita a rischio

9 Pratiche di mutilazione degli organi genitali femminili (Art. 583-bis c.p.) (Art. 25-quater.1, D.lgs. n. 231/2001) [articolo aggiunto dalla L.

n. 7/2006]

Nessuna attivita a rischio

10 Delitti contro la personalita individuale (Art. 25-quinquies, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 228/2003 e modificato dalla

L. 199/2016]

Nessuna attivita a rischio
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11 Reati di abuso di mercato (Art. 25-sexies, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 62/2005 e altre fattispecie in materia di abusi
di mercato (art 187-quinquies TUF - art. modificato dal D.Lgs 107/2018 e dalla L. 238/2021] — Valore massimo di impatto I=3

v' Abuso di informazioni privilegiate (art. 184 D.lgs. n. 58/1998)
v" Manipolazione del mercato (art. 185 D.lgs. n. 58/1998)

\ Processo . 1. .
ATTIVITA A RISCHIO GIP IE A | Ac Rischio residuo

11.1 | Gestione contatti che possono far accedere a informazioni privilegiate X | X R=3x2=6

12 Reati di omicidio colposo e lesioni colpose gravi o gravissime, commessi con violazione delle norme antinfortunistiche e sulla tutela
dell’igiene e della salute sul lavoro (Art. 25-septies, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 123/2007] — Valore massimo di impatto
1=4

v" Omicidio colposo (art. 589 c.p.)
v Lesioni personali colpose (art. 590 c.p.)

5 Processo . 1. q
ATTIVITA A RISCHIO GIP IE A Ac Rischio residuo
Controllo da parte di soggetti “apicali”, delle indicazioni di sottoposti circa la necessita di
12.1 | adottare norme antinfortunistiche ed in generale gestione del documento di valutazione dei | X | X R=4x2=8
rischi (L.81/08)
120 Sﬁﬁf;(;rsri?mento del documento di valutazione dei rischi (L.81/08) da parte di soggetti % | x R=4x2=8
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13 Ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita (Art. 25-octies, D.Igs. n. 231/2001) [articolo aggiunto

dal D.Igs. n. 231/2007- modificato dalla Legge 186/2014 e da D-Lgs 195/2021]

Nessuna attivita a rischio

14 Delitti in materia di strumenti di pagamento diversi dai contanti e trasferimento fraudolento di valori (Art. 25-octies.1, D.Igs. n. 231/2001)
(art. aggiunto dal D.Lgs 184/2021 modificato dal D.L. 105/2023 coordinato con la Legge di conversione 137/2023) — Valore massimo di
impatto 1=2

v Indebito utilizzo e falsificazione di strumenti di pagamento diversi dai contanti (art. 493 ter c.p.)

v' Detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti a commettere reati riguardanti strumenti di pagamento

diversi dai contanti (art. 493 quater c.p.)

v" Frode informatica aggravata dalla realizzazione di un trasferimento di denaro, di valore monetario o di valuta virtuale (art. 640 ter c.p.) Salvo che
il fatto integri altro illecito amministrativo sanzionato piu gravemente, ogni delitto contro la fede pubblica, contro il patrimonio o che comunque

offende il patrimonio previsto dal codice penale, quando ha ad oggetto strumenti di pagamento diversi dai contanti.

< Processo . 1. .
ATTIVITA A RISCHIO PIE A Ac Rischio residuo
26.1 | Pagamenti e bonifici X | X R=2x2=4
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15 Delitti in materia di violazione del diritto d’autore (Art. 25-novies, D.Igs. n. 231/2001) [articolo aggiunto dalla L. n. 99/2009] - Valore
massimo di impatto I=4

v" Messa a disposizione del pubblico, in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di un’opera dell'ingegno protetta,
o di parte di essa (art. 171, legge n.633/1941 comma 1 lettera a) bis)

v"Reati di cui al punto precedente commessi su opere altrui non destinate alla pubblicazione qualora ne risulti offeso 'onore o la reputazione (art.
171, legge n.633/1941 comma 3)

v Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione, distribuzione, vendita o detenzione a scopo commerciale
o imprenditoriale o concessione in locazione di programmi contenuti in supporti non contrassegnati dalla SIAE; predisposizione di mezzi per
rimuovere o eludere i dispositivi di protezione di programmi per elaboratori (art. 171-bis legge n.633/1941 comma 1)

v Riproduzione, trasferimento su altro supporto, distribuzione, comunicazione, presentazione o dimostrazione in pubblico, del contenuto di una
banca dati; estrazione o reimpiego della banca dati; distribuzione, vendita o concessione in locazione di banche di dati (art. 171-bis legge
Nn.633/1941 comma 2)

v" Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi procedimento, in tutto o in parte, di opere dell'ingegno
destinate al circuito televisivo, cinematografico, della vendita o del noleggio di dischi, nastri o supporti analoghi o ogni altro supporto contenente
fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive assimilate o sequenze di immagini in movimento; opere letterarie,
drammatiche, scientifiche o didattiche, musicali o drammatico musicali, multimediali, anche se inserite in opere collettive o composite o banche
dati; riproduzione, duplicazione, trasmissione o diffusione abusiva, vendita o commercio, cessione a qualsiasi titolo o importazione abusiva di
oltre cinquanta copie o esemplari di opere tutelate dal diritto d’autore e da diritti connessi; immissione in un sistema di reti telematiche,
mediante connessioni di qualsiasi genere, di un‘opera dell'ingegno protetta dal diritto d'autore, o parte di essa (art. 171-ter legge n.633/1941)

v" Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al contrassegno o falsa dichiarazione (art. 171-septies legge
n.633/1941)

v" Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica, utilizzo per uso pubblico e privato di apparati o parti di
apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia
analogica sia digitale (art. 171-octies legge n.633/1941).
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. Processo < 1. -
ATTIVITA A RISCHIO GIP IE [A Ac Rischio residuo

Gestlone .degh .accord.l d‘1 r1§ewgtezza (non disclosure agreement) e utilizzo di < | x| x R=4x2=8
14.1 | informazioni di proprieta di altri.

Utilizzo di software e banche dati acquistate o concessi in licenza al laboratorio (a A
14.2 . 9 oy 1 . . . X | X R=4x2=8

beneficio di imprese “utenti” dei servizi erogati dal Laboratorio stesso)
143 Abusiva duplicazione, riproduzione e distribuzione di programmi o altra opera di ingegno x| x R=4x2=8

NOTA: sensibilizzazione utenti per 14.1 e 14.2

16 Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria (Art. 25-decies, D.lgs. n. 231/2001)
[articolo aggiunto dalla L. n. 116/2009] — Valore massimo di impatto 1=2

v"Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all'autorita giudiziaria (art. 377-bis c.p.).

v

\ Processo . 2. .

ATTIVITA A RISCHIO GIP IE [A Ac Rischio residuo
15.1 | Gestione contenziosi col personale X R=2x4=8
15.2 | Gestione contenziosi con terzi X R=2x4=8
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17 Reati ambientali (Art. 25-undecies, D.Igs. n. 231/2001) [articolo aggiunto dal D.Igs. n. 121/2011 modificato dalla L-68/2015 e dal D.Lgs.

21/2018] Valore massimo di impatto I=1

v Violazione degli obblighi di comunicazione, di tenuta dei registri obbligatori e dei formulari (D.lgs. n.152/2006, art. 258) -

- Processo S -
ATTIVITA A RISCHIO GIP IE |A | Ac Rischio residuo

16.1 | Comunicazione e tenuta dei registri obbligatori e dei formulari XX R=1x2=2

16.2 | Smaltimento X X R=1x2=2

18 Impiego di cittadini di paesi terzi il cui soggiorno ¢ irregolare (Art. 25-duodecies, D.Igs. n. 231/2001) [articolo aggiunto dal D.Igs. n.

109/2012, modificato dalla Legge 17 ottobre 2017 n. 161] Valore massimo di impatto I=1

v

Impiego di cittadini di paesi terzi il cui soggiorno e irregolare (art. 22, comma 12 bis, D.Igs. n. 286/1998) -

< Processo . . .
ATTIVITA A RISCHIO GIP IE |A A Rischio residuo
17.1 Assunzioni X X R=1x1=1
17.2 | Assegnazione consulenze/incarichi X X R=1x3=3
17.3 | Appalti X X R=1x3=3
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Razzismo e xenofobia (Art. 25-terdecies, D. Lgs. n. 231/2001) [articolo aggiunto dalla Legge 20 novembre 2017 n. 167, modificato dal D.
Lgs. n. 21/2018]

Nessuna attivita a rischio

Frode in competizioni sportive, esercizio abusivo di gioco o di scommessa e giochi di azzardo esercitati a mezzo di apparecchi vietati (Art.
25-quaterdecies, D. Lgs. n. 231/2001) [art. aggiunto all’art. 5 1..39/2019]

Nessuna attivita a rischio

Reati tributari (Art. 25-quinquiesdecies, D. Lgs. n. 231/2001) (art. aggiunto dal D.lgs 124/2019 coordinato con Legge di conversione
157/2019 e modificato dal D.Lgs 75/2020) - Valore massimo di impatto I=1

Dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni inesistenti (art. 2 D.Lgs. n. 74/2000)
Dichiarazione fraudolenta mediante altri artifici (art. 3 D.Lgs. n. 74/2000)

Emissione di fatture o altri documenti per operazioni inesistenti (art. 8 D.Lgs. n. 74/2000)

Occultamento o distruzione di documenti contabili (art. 10 D.Lgs. n. 74/2000)

Sottrazione fraudolenta al pagamento di imposte (art. 11 D.Lgs. n. 74/2000)

Dichiarazione infedele (art. 4 D.Lgs. n. 74/2000)

Omessa dichiarazione (art. 5 D.Lgs. n. 74/2000)

Indebita compensazione (art. 10-quater D.Lgs. n. 74/2000)
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Processo

ATTIVITA A RISCHIO GIP IE |A A Rischio residuo
21.1 Emissione e registrazione fatture attive e passive X R=1x2=2
21.2 Indebite compensazioni -omesse dichiarazioni X R=1x2=2

Contrabbando (Art. 25-sexiesdecies, D. Lgs. n. 231/2001) (art. aggiunto dal D.Lgs 75/2020)

Nessuna attivita a rischio

Disposizioni in materia di reati contro il patrimonio culturale (Art. 25-septiesdecies, D. Lgs. n. 231/2001) (art. aggiunto alla L. 22 /2022)

Nessuna attivita a rischio

Reciclaggio beni culturali e devastazione e saccheggio di beni culturali e paesaggistici (Art. 25-duodevicies, D. Lgs. n. 231/2001) (art.
aggiunto alla L. 22 /2022)

Nessuna attivita a rischio
Delitti tentati (Art. 26, D. Lgs. n. 231/2001)

Nessuna attivita a rischio

Reati transnazionali (L. n. 146/2006) [Costituiscono presupposto per la responsabilita amministrativa degli enti i seguenti reati se
commessi in modalita transnazionale]

Nessuna attivita a rischio
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