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Il contesto sociale

Una parte del mondo ha soddisfatto i bisogni primari

Si afferma la paura del cibo e la avversita ai sistemi globali ritenuti
colpevoli dei principali rischi

Piu di un miliardo di persone soffre di malattie legate ad eccesso
alimentare

Un terzo dellumanita non ha da mangiare
Squilibrio fra Nord e Sud del mondo in aumento
Aree di conflitto in sempre maggiore espansione

Squilibrio colossale fra le forze in campo

Uso del terrorismo come strumento di guerra e di dimostrazione

GGGGGG
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LA FOOD DEFENSE

* Le Food Defense sono pratiche e misure di controllo sviluppate per la protezione
degli alimenti applicate lungo tutta la filiera produttiva (dal processo alla logistica
del prodotto finito).

« Le procedure di FOOD DEFENSE implementate per assicurare la protezione del cibo
e della loro catena di approvvigionamento da minacce dannose e ideologicamente
motivate.

 Inizialmente contemplato nel sistema di gestione della qualita e della sicurezza
alimentare del settore, considera pratiche / misure incentrate sulla prevenzione per
il controllo della contaminazione incrociata intenzionale, atti o attivita dolose (ad
esempio crimini e terrorismo) con potenziale impatto sulla sicurezza dei prodotti o
attivita fraudolente con una motivazione ideologica per causare danni (a differenza
della frode alimentare, che mira alle attivita fraudolente per guadagno
motivazionale economico)

« concentrarsi sulla riduzione delle minacce nella Filiera di approvvigionamento (che
possono verificarsi dall'agricoltura, trasformazione, produzione, imballaggio,
trasporto e stoccaggio per finire con il Retail

FoOoR.I.A GROUPE
RETAIL INTERNATIONAL AGENGY CARSO
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e Escalation delle minacce connesse
con il terrorismo internazionale;

e Possibile incremento delle
attivita dei movimenti
antagonisti;

e Manifestazioni anti-globalizzazione

FIT FOR ORGANIZATION
RETAIL INTERNATIONAL AGENCY
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Una premessa ....

La sicurezza nazionale e un problema istituzionale
e non aziendale!

L’azienda deve agire prevenendo le possibili
cause di conseguenze negative senza
prevaricare e sostituirsi alle istituzioni

L’azienda deve conoscere | riferimenti e
collaborare con le istituzioni preposte alla
sicurezza nazionale




I rischi e le minacce

1 FISCHI sono articolati su due fronti:

e |a realizzazione di un evento dannoso
e |a minaccia indirizzata a un Produttore o Distributore anche solo con
azioni Simboliche

I rischi si manifestano lungo la filiera di distribuzione e quindi hanno
possibile impatto nel percorso dal campo allo scaffale

F.O.R.LA
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\ I rischi e le minacce

B | consumatore e inquieto per la propria salute.

B Si aggiunge un altro forte elemento di inquietudine: la
possibilita della volontaria manomissione degli alimenti e
di attentati.

B [ principali enti governativi ritengono possibile il rischio di
“polverizzazione degli attentati” e cioe il passaggio da
operazioni costose e complesse a operazioni semplici ma
efficaci come il tampering o la diffusione di agenti di
contaminazione.

B La stampa ha raccolto gli allarmi a piu riprese.

B Gli organismi di Governo oscillano fra la necessita di

INnformar
F.O.R.LA
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\ La visione della Food Defence

B Il Sistema Integrato della Sicurezza prevede le attivita di:

Intelligence

Qualita

Safety

w
.
-

Securijty
F.0.
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tempestiva raccolta di informazioni
attendibili sulle minacce potenziali e su

livelli di allarme particolari

scambio e coordinamento delle attivita
nelle aree di contiguita professionale




La visione della Food Defence

Food Defence

Food Safety

B Le aree di contiguita profes
seguenti opportunita:

@i protocolli di security possono essere integrati nei protocolli
di Food Safety - HACCP ed essere oggetto degli Audit di
Qualificazione gia svolti presso i fornitori

@ la Security ha attitudini al controllo del territorio (intervent
sulla Rete) e puo efficacemente collaborare in situazioni di
emergenza alimentare

¥ specifiche di security entrano nella qualificazione fornitori
@ integrazione nei sistemi di qualita esistenti
@ integrazione nel sistema di gestione crisi

ale riguardano, ad esempio, le

FO.RILA | R
RETAIL INTERNATIONAL AGENGY CARSO



Gli strumenti di controllo —

Chiusura aree stoccagqgio : in genere le + a rischio

Controlli di produzione
Responsabilita di aree e operazioni

Limitazione accessi
Uso di sigilli quando necessario
Formalizzazione dei check-in e check-out

Reqistrazioni (badge-identificazioni- documenti HACCP
Integrati - tempo/velocita - codici accesso..)

Rintracciabilita totale delle informazioni




eSd

La rintracciabilita riveste funzioni di tipo tecnico
che consentono di ridurre le conseguenze del
rischi

La rintracciabilita riveste funzioni di tipo
psicologico

Esempio di applicazione il BioAct USA del 2001




Upstream
Product Distribution e
vVater assembly
, | Storage
\
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- Customer - Food
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manufacture
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insemination
- =| Consumer
Materlals = i
- Fishing - r Wasle disposal
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Downstream
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TACCP + HACCP

Differenze e integrazione dei sistemi




Adulterazione motivata economicamente
Contaminazione dolosa

Estorsione

$pionaggio

Contraffazione

Criminalita informatica
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PA$S96:2014: TACCP+HACCP

Descrive il TACCP che si allinea con 'HACCP ma
ha un focus diverso

Questo focus ¢ PEOPLE e quindi ha bisogno degli
input di specialisti non di sicurezza alimentare,
in particolare specialisti di risorse umane e
intelligence
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ormation on witch to base the

Historic
incidents g

Economic

Ease of access to factors/price

raw materials

fluctuations

Availability (e.q.
seasonality/harvest
variability)

Geographic
orgin

Length and

complexity of

supply chain
Emerging concerns

Storage/
distribution
(e.g. recent news
or alerts) /

Physical form (e.g. whole Nature of the raw material

Existing controls
including routine
testing, audits

items, choped, minced, (e.g. value, size of market)
powdered or liquid)




La tracciabilita

F.O.R.LA
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Gli obiettivi di tracciabilita

Negli atti criminali la tracciabilita puo essere
utilizzata come forte deterrente per la capacita
di "rintracciare” tutte le azioni e le persone

In risposta ad un incidente permette una facile
identificazione delle cause e la riduzione delle
conseguenze

L'applicazione di tracciabilita consente la
possibilita di identificare le frodi utilizzando un
"bilancio di massa”
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La tracciabilita come difesa

La tracciabilita copre le funzioni tecniche che
riducono le conseguenze dei rischi

La tracciabilita svolge funzioni psicologiche
Esempio dell'applicazione BioAct USA 2001
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|| Sistema di Rintracciabilita in un Grande Evento
. il caso delle Olimpiadi di Torino2006




AON3OV TYNOILYNYILNI TIVLIY
NOILVZINVOYO 404 114

VIyod

i
I
I
=
s
=5
L
2




AON3OV TYNOILYNYILNI TIVLIY

\U NOILVZINYOYO 404 114
K V104

d

....."L .r|.1-
GO OE Duiay

> ad




\_/

Il Sistema Olimpico

Descrizione generale
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Giochi Olimpici
10-26 Febbraio 2006

17 giorni di eventi

15 sport

8 Comuni sede di gara

82 medaglie da assegnare

3 Villaggi Olimpici

80 Comitati Olimpici Nazionali

2.500 Atleti

2.500 Tecnici

340 Giudici

80 paesi partecipanti

3.300 rappresentanti del CIO, Comitati Olimpici Nazionali e
Federazioni

5.500 ospiti degli Sponsor

11.000 giornalisti e operatori dei media
12.000 volontari

3.000 Staff TOROC e TOBO

80.000 Spettatori per giorno

GGGGGG




[l Sistema Olimpico

Il Sistema Olimpico di Torino 2006
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Paralympic Games g

March 10-19, 2006 *
S — ¢

paralympic games

>
* 10 Giorni di eventi
S sport
4 Sedi di gara
1 Villaggio Olimpico
40 Comitati Oimpici Nazionali

1.000 Rappresentanti di IPC, Comitati Paralimpici
Nazionali e Federazioni

1.000 Giornalisti e operatori dei media
1.200 Ospiti degli Sponsor

« 1.300 Atleti, tecnici, giudici

* 4.300 Volontari

« 25.000 Spettatori per giorno




CRITICITA” DEL SISTEMA OLIMPICO

» Concentrazione dei consumi in un breve periodo di tempo.

> Elevate quantita di produzione concentrate nel tempo.

> Grande visibilita dell’evento.

> Elevata esposizione mediatica dell’evento.

» Approvvigionamenti provenienti da diverse fonti.

» Coesistenza di diversi sistemi di sicurezza e controllo (3 provide
diversi).

FO.RILA | R
RETAIL INTERNATIONAL AGENGY CARSO
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Il Food and Beverage

Organizzazione del sistema di
distribuzione pasti




Tipologie di Clienti e di Siti:

| CLIENTI

| SITI

1) Atleti 1)  Siti Competitivi

2 Famiglia Olimpi
) amiglia Olimpica 2) Siti Non-competitivi

3) Sponsors —_
3) Altre strutture (facilities)

4)  Written Press &
Photographers

FO.RLA 5) Broadcaster

FIT FOR ORGANIZATION
RETAIL INTERNATIONAL AGENCY

6) Workforce



I CLIENTI

Stima presenze giornaliere
Olimpiadi Paralimpiadi

1) Atleti
Atleti e Tecnici 5.000 1.300

2) Famiglia Olimpica e
Paralimpica 3.500 1.000
Membri IOC e IPC,
Capi di Stato, Presidenti di

Comitati Nazionali Olimpici e
Federazioni Internazionali

3) Sponsors 2.000 400
. Ospiti degli sponsors

F.O.R.LA

FIT FOR ORGANIZATION

RETAIL INTERNATIONAL AGENCY I




I Clienti

Stima presenze giornaliere

Olimpiadi Paralimpiadi

4) Written Press & 2.800 350
Photographers
Giornalisti, Fotografi,
Non-rights holders

broadcasters

5) Broadcasters 8.300 650
TOBO & Rights-holders
Broadcasters

6) Workforce 15.000 6.000
Volontari, Staff TOROC e TOBO

(e
=0 A /) Spettatori 80.000 25.000

FIT FOR ORGANIZATION




e tipologie dei siti

1) Siti Competitivi:
e 9 Sjti Montani Outdoor
e 5 Siti di Citta Indoor
2) Siti Non-Competitivi:
e 3 Villaggi Olimpici
e 6 Villaggi Media
e International Broadcast Center (IBC)
e Main Press Center (MPC)
e Stadio Olimpico
e Medals Plaza
e Sponsors Village
e 1 palazzetto per Allenamenti
=eeeeessssn 3) Altre Strutture

FO.RLA e Parcheggi, depositi, magazzini, ecc

OOOOOOOOOOOOOOOOOO
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Siti Competitivi

Citta (Indoor) Capienza
e Palasport Olimpico (Hockey) 11.500
e Torino Esposizioni (Hockey) 6.400

e Palavela (Short Track & Pattin. Artistico) 9.400
e Oval Lingotto (Pattinaggio velocita) 8.300

e Pinerolo Palaghiaccio (Curling) 2.900
Montagna (Outdoor)

e Pragelato (Salto con gli sci) 11.200

e Pragelato Plan (Fondo) 11.000

e Sestriere Colle (Sci Alpino) 11.000

e Borgata Sestriere (Sci Alpino) 10.600
e San Sicario — Fraiteve (Sci Alpino) 10.600
e Cesana San Sicario (Biathlon) 11.000
e Cesana Pariol (Bob-Slittino-Skeleton) 11.500
e Sauze d'Oulx (Freestyle) 12.200

e Bardonecchia (Snowboard) 11.700

F.O.R.I.A GROUPE
RETAIL INTERNATIONAL AGENCY CARSO



Siti Non Competitivi

Villaggi Olimpici Posti letto

e Torino 2.500

e Sestriere 1.700

e Bardonecchia 700

Villaggi Media Posti letto

e [talgas 400

e Spina 2 400

e Spina 3 2.500

e Ospedale Militare Riberi 1.100

o BIT 340

e Villa Claretta, Grugliasco 420

Altri Siti Capienza

e IBC (Centro Televisioni) 8.300

e MPC (Centro Stampa - Fotografi) 2.800

e Stadio Olimpico (Cerimonie) 35.000
e Medal Plaza 10.000

e Sponsors’ Village TBD

F.O.R.I.A sRourE
RETAIL INTERNATIONAL AGENCY CARSO




Altre Strutture

e |'elenco completo delle strutture di supporto (ad oggi
composto da piu di 100 luoghi) € in continua evoluzione

e | tipo di servizio da prevedere per ogni struttura dovra
essere verificato caso per caso ma i volumi saranno
comunque ridotti

Basi logistiche
Parcheggi
Depositi
Magazzini

ecc.

F.O.R.I.A sRourE
RETAFI I_TIIEI'OFEROI\?AGT/?QILIZAAI_T‘AO(S’\ENCY CARSO
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La Food Safety - Security

Strategie di Sicurezza Alimentare




| principi base del sistema

Fare prima dell’evento e fuori dalla Venue tutte le attivita di
prevenzione possibili

Mantenere la rintracciabilita

All'interno del sistema non possono entrare né prodotti né
personale che non sia stato “qualificato” e «bonificato»

Sorveglianza continua durante I'evento e nelle venues
basandosi sulla rintracciabilita dei controlli fatti e su verifiche

puntuali

FO.RILA | R
RETAIL INTERNATIONAL AGENGY CARSO



Bacino Olimpico
Fornitori Indiretti

F.O.R.I.A
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PROVIDERS

PIATTAFORME




CRITICITA” DEL SISTEMA OLIMPICO

» Concentrazione dei consumi in un breve periodo di tempo.

> Elevate quantita di produzione concentrate nel tempo.

> Grande visibilita dell’evento.

> Elevata esposizione mediatica dell’evento.

» Approvvigionamenti provenienti da diverse fonti.

» Coesistenza di diversi sistemi di sicurezza e controllo (3 provide
diversi).

FO.RILA | R
RETAIL INTERNATIONAL AGENGY CARSO



OBIETTIVI DEL SISTEMA DI RINTRACCIABILIT

» Garantire la Qualita e la Sicurezza dei prodotti.

> Facilitare interventi di ritiro di prodotti difettosi o a rischio.
> Identificare le responsabilita delle diverse organizzazioni ed operatori della filiera.

> Verificare specifiche caratteristiche dei prodotti.

» Comunicare determinate informazioni agli utilizzatori finali.

» Valorizzare la Filiera Alimentare Olimpica.

> Integrare ed ottimizzare le attivita di controllo svolte in tutte le fasi della filiera.

» Corretta gestione di linee di prodotto particolari (biologico, OGM, allergeni, requisi
specifici).

» Costituire la base per le procedure di “Security” e di prevenzione da Bioterrorismo.

> Applicare un’attivita di supervisione e verifica dei sistemi di controllo e garanzi

azioni ed operatori.
FO.RLA |
ek ROBSE O By CARSO
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Lo scopo e quindi quello di garantire che tutti |
prodotti ed il personale che entrano nel
Sistema Olimpico provengano da una “Filiera
Controllata”, che garantisca gli obiettivi
elencati.

In secondo luogo che tutti sappiano che tutto
quello che entra nel sistema e “tracciato”

F.O.R.LA
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Il Sistema di Rintracciabilita Olimpico riguarda :
» Lotti di materie prime.

> Lotti di prodotto finito.

»Qualifica del personale.

» Sistema logistico.

» Dati qualificazione fornitori.

» Dati autocontrollo.

» Dati Controllo Ufficiale




Sorveglianza Sindromica Sorvedlianza dei Casi

Reparti Malinf

Laboratori Ospedali

Rete MTA
Ambulatori Medid /Pediatri
——— di base
Policlirici
v
P. Soccarso SeREMI
118 T
Medci
Sentirella .
Centrale Sanitaria
Olimpica
\A (Assessorato alla
VMO Venue Sanita)
Direzione Sanita
Pubblica / Centrale
Operativa Toroc

F&B Venue
Manager

F.O.R.I.LA -
FIT FOR ORGANIZATION CARSO
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el
CYBER ATTACCHI : UNA NUOVA INSIDIA

_ La sicurezza informatica (information security) e l'insieme dei mezzi e delle tecnologie tesi alla protezione
WIKI“PEDIA dei sistemi informatici in termini di disponibilita, confidenzialita e integrita dei beni o asset informatici; a
fhejreebneconedia o) esti tre parametri si tende attualmente ad aggiungere l'autenticita delle informazioni.

La cybersecurity rappresenta la sottoclasse della sicurezza informatica che dipende solo dalla tecnologia
informatica.

La Cyber Security e in sintesi I'insieme di attivita, ruoli e responsabilita, approcci, metodologie e tecnologie
finalizzati a proteggere le informazioni e tutto cio che dipende da risorse ICT ed e vulnerabile e a rischio,
attraverso attivita di prevenzione, rilevazione e risposta ad attacchi provenienti dal cyberspazio

Obiettivo: assicurare l'integrita e la difesa dalle minacce interne ed esterne con un approccio olistico
che miri ad una gestione del rischio ritenuta accettabile

FIT FOR ORGANIZATION
RETAIL INTERNATIONAL AGENCY

FO.R.LA ‘ o
Slide da «Confindustria digitale»
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The Global Risk Report
2018

WORLD
ECONOMIC
FORUM

Cyber attacks e Data fraud or theft
sono tra i primi 10 rischi del Global Risk
Report 2018 del World Economic Forum:

= Sono i rischi percepiti con un livello molto
elevato di impatto, in crescita rispetto al
Report 2017, e che vede i Cyber attacks al
6°posto.

= Come probabilita di accadimento sono
percepiti rispettivamente al 3°e 4°posto,
solo dietro ai disastri dovuti a condizioni
climatiche estreme o a eventi naturali.

[l
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LO SCENARIO

Il mercato dell'information security in Italia (concentrata nelle grandi imprese, per il
78%) ha raggiunto nel 2017 un valore di 1,09 miliardi di Euro, in crescita rispetto ai 12

mesi precedenti.

+230mila computer in
150 Paesi attaccati da
Wannacry

+102%
Attacchi verso
e-health

F.O.R.LA
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+167%
Ransomware

+333% Attacchi
verso vulnerabilita
«0-Day»

400mila clienti di una
grande Banca italiana
«hackerati»

+70%
Attacchi verso
GDO-Retail

+8%
Investimenti in
sicurezza globali

9 mid €

Perdite annuali da
attacchi in Italia

+64% attacchi su
Banche/Finance

972 min €
Mercato italiano

Cybersecurity

35mid$
Previsione

mercato UE 2019
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PROTEZIONE ASSET

= |dentita digitali
= Mobile

* End point

= Rete/Network

Posta elettronica
Sistemi produttivi
Web application

Azienda di sviluppo soluzioni SW/consulenza:

Realizzazione di un progetto per la fornitura ai propri dipendenti di
strumenti di Office Automation «sicuri»n tra cui PC con gestione
centralizzata della Software distribution e delle Patch, Posta elettronica,
SmartPhone e palmari con MDM (Mobile device Management)

@ SICUREZZA DATI

= (Certificazione dato
filiera

= Dati e applicazioni in
cloud

Backup/DR
Protezione
informazzioni

Azienda di apparati medicali

Prodotto medico che inietta insulina nel paziente sulla base delle
informazioni ricevute dai sensori indossati dal paziente stesso (loT).
Cifratura dei flussi di comunicazione e dei dati memorizzati; certificazione
della corretta identita dei sensori e dell’applicazione centralizzata

@ COMPLIANCE

=  Fatturazione
elettronica

= eIDAS (firma
digitale,PEC)

GDPR
Normative Privacy
ITA

Laboratorio di analisi cliniche

Migrazione verso servizi in Cloud per demandare al provider dei servizi la
gestione dei dati in linea con le direttive del GDPR; campagna informativa
verso i Clienti per fornire la corretta informazione sulle modalita di
trattamento dei dati.

F.O.R.LA
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LE COMPONENTI ESSENZIALI

STRATEGIA DI SICUREZZA
* Target da proteggere

* Propensione al rischio

* Obiettivi

ATTIVITA
Gestione incidenti
Risk Analysis
KPI/KPO Management
Gestione Utenze

Assessments
STRUMENTI

* Soluzioni di sicurezza (IAM,OTP,
AV, FW, IDP/IPS, WAF Antispam...)
» Threat Intelligence (SIEM)

F.O.R.I.A ‘ K
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DA DOVE PARTIRE

* Definire COSA abbiamo di prezioso da proteggere sul Cyberspazio

* Individuare le principali Minacce a cui siamo esposti (Sicurezza e compliance)

« Avere chiara la nostra Propensione al Rischio

* |ndividuare le soluzioni migliori in termini di rapporto costo-beneficio per le
nostre esigenze (prodotti e servizi di sicurezza)

* |nvestire molto sulla Consapevolezza dei nostri dipendenti ( qualsiasi

strumento implementeremo sara inutile se non usato correttamente)

RRRRR
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UN NUOVO TEMA : GLI
ALIMENTI PER LE SITUAZIONI
DI EMERGENZA

Come preparare la reazione a
situazioni di emergenza garantendo la
disponibilita di Alimenti
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Various factors to improve food & nutrition

for extraordinary circumstances
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= Gli effetti di attacchi terroristici oggl

’attacco di Hamas a Israele ’attacco di Israele a Gaza
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Il disastro umanitario

* Distruzione di asset
* Persone colpite ed in fuga
« Esigenze di strutture e Cibo

|l cibo necessario non c’e se non si sono fatte
delle azioni di preparazione con Stockpilling
degli alimenti con le caratteristiche necessarie
per le situazioni di emergenza




. Il nuovo WG SO

ISO

ISO/TC 34/WG 25 - FOOD SECURITY IN EMERGENCY OR CRISIS SITUATION

ABSTRACT SLOVENIAN

GENERAL INFORMATION

Status Active

Information technology

Parent ISQ/TC 34 - Food products
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